С 1 января 2007 года вводится в действие национальный стандарт ГОСТ 52633-2006 «Защита информации. Техника защиты информации. Требования к средствам высоконадежной биометрической аутентификации».

В нём формулируются требования к средствам высоконадежной биометрической аутентификации на базе больших и сверхбольших многослойных искусственных нейронных сетей с большим числом входов и большим числом выходов. В отличие от парольной аутентификации, при биометрическо-нейросетевой аутентификации вместо хэша ключа хранится 256-битный код, полученный преобразованием тайного биометрического образа человека. Нейросетевой преобразователь биометрия/код, входящий в состав средства высоконадежной биометрической аутентификации, способен после процедуры быстрого автоматического обучения преобразовывать нечеткие биометрические образы множества «Свой» в однозначный код ключа аутентификации с криптографической стойкостью. При подаче на вход преобразователя случайных биометрических образов множества «Чужие» на выходе формируются случайные коды. Помимо многократного ускорения процедур обучения искусственных нейронных сетей и полной автоматизации процедур обучения при использовании технологии высоконадежной биометрической аутентификации появляются гарантии безопасности, конфиденциальности, анонимности аутентификации, и доступности для использования рядовым гражданином.

